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Le vulnerabilità
hanno un nome.

Chi le ha trovate. Quanto ci è voluto per 
chiuderle.



Trovata due volte.
heartbleed.com (evidenziazione aggiunta)



6 giorni
dalla segnalazione alla versione corretta

ma il bug era nel codice da 2 anni



Shellshock · 2014

Una persona. Una mail.
nvd.nist.gov/vuln/detail/CVE-2014-6271 (evidenziazione aggiunta)



12 giorni
dalla segnalazione alla patch

ma il bug era in bash dal 1989



Un ticket di assistenza.
dirtypipe.cm4all.com, Max Kellermann (evidenziazione aggiunta)



3 giorni
dalla segnalazione ai kernel corretti

Android: il giorno dopo



Un’azienda di sicurezza.
il bug del 2006, tornato nel 2020



Annuncio e patch:
lo stesso giorno.



Un portatile nuovo.
UDP 0.0.0.0:631, in ascolto su tutte le interfacce



21 giorni
di discussioni con i manutentori

Non sempre è una favola.



oss-security, 29 marzo 2024  ·  openwall.com/lists/oss-security/2024/03/29/4



Mezzo secondo.



Chi l’ha trovata
lavorava per Microsoft.



Lo stesso giorno.
e le versioni stabili non erano mai state toccate

kali.org/blog/about-the-xz-backdoor, 29 marzo 2024 (evidenziazione aggiunta)



Heartbleed
Google + Codenomicon

6 giorni

Shellshock
Stéphane Chazelas
12 giorni

Dirty Pipe
Max Kellermann · IONOS

3 giorni

regreSSHion
Qualys

all’annuncio

CUPS
Simone Margaritelli
21 giorni

xz
Andres Freund · Microsoft

lo stesso giorno

Community e aziende.
Stesso tavolo.



xkcd.com/2347  ·  Randall Munroe  ·  CC BY-NC 2.5



$2.000
di donazioni l’anno.

OpenSSL, prima di Heartbleed (2014)



Le chiavi dell’albergo.



Applicazioni
browser · terminale · servizi  (user space)

↓  system call  ↓
Kernel

decide chi può fare cosa

↓
Hardware

Due mondi.



Processo
«apri /etc/shadow» → Permessi

utente · gruppo · 
rwx

→ LSM
AppArmor · 

SELinux
→ Sì / No

root li scavalca possono valere 
anche per root

Anche root ha
un regolamento.



Linux Security Modules

SELinux
AppArmor



Marzo 2001
La NSA presenta SELinux al Kernel Summit.

Linus: fatene un 
framework.



Il codice della NSA
è nel vostro kernel.

Ed è una buona notizia.



SELinux AppArmor

Etichette. Percorsi.
Fedora · RHEL · Android · 

openSUSE Ubuntu · Debian

default per le nuove installazioni · openSUSE Tumbleweed: SELinux dal 2025



# setenforce 0

…e da qualche parte
Dan Walsh piange.



Un container
non esiste.



namespaces → cosa vedi

seccomp → cosa puoi fare

cgroups → quanto consumi

OverlayFS → su cosa poggi

reti virtuali → con chi parli

= un container.



$ ls /proc/self/ns

cgroup   ipc   mnt   net
pid   time   user   uts

Cosa vedi.

Namespaces



Seccomp
Un italiano. seccomp. Andrea Arcangeli, 2005.

Cosa puoi fare.



Cgroups
Quanto consumi.
in Linux dal 2008 Google, 2006.



Macchine virtuali Container

app A
kernel A

app B
kernel B

hypervisor

A B C D

un solo kernel Linux
hardware

Un kernel, mille mondi.



strato scrivibile del container

la tua applicazione

librerie

sistema base

Strati.
OverlayFS · nel kernel da Linux 3.18, 2014



$ whoami
lorenzo
$ unshare --user --map-root-user \
      --pid --fork --mount-proc bash
# whoami
root
# ps -e
(solo bash e ps)

Un container in una riga.
Senza Docker.



— Funziona sulla mia macchina.

— Allora spediremo la tua macchina.

…ed è così che è nato Docker.



Container e orchestrazione

Docker
Podman

Kubernetes



Sandbox per le applicazioni

bubblewrap
firejail



A
in uso · sola lettura

B
nuovo aggiornamento→

riavvio → B.   Qualcosa va storto? Torni ad A.

Tutto o niente.



Ce l’avete in mano.

Steam Deck · foto Liam Dawe/GamingOnLinux, CC BY-SA 4.0, Wikimedia Commons (sfondo aggiunto)



Atomiche,
non immutabili.

fedoraproject.org/wiki/Changes/AtomicDesktops (evidenziazione aggiunta)



Nel frattempo, a 
Redmond.



Nel frattempo, a 
Redmond.



Nel frattempo, a 
Redmond.



Il secondo martedì
del mese.

…e il mercoledì, gli exploit.
Patch Tuesday, dall’ottobre 2003



msf > use exploit/windows/smb/ms08_067_netapi

Corretta. Fuori ciclo.

learn.microsoft.com, bollettino MS08-067 (evidenziazione aggiunta)



E allora perché
ha funzionato per anni?

Perché le macchine
non si aggiornavano.



msf > use exploit/windows/smb/ms17_010_eternalblue

Un exploit della NSA.
Tenuto segreto per 5 anni.
patch: 14 marzo 2017  ·  pubblicato dagli Shadow Brokers: 14 aprile 2017

rapid7.com, modulo Metasploit ms17_010_eternalblue



Marzo 2017: la patch.
Maggio 2017: WannaCry.

Microsoft MSRC, 13 maggio 2017 (evidenziazione aggiunta)



Come farsi rubare
dei missili Tomahawk.

blogs.microsoft.com, Brad Smith, 14 maggio 2017 (evidenziazione aggiunta)



2 mesi
Follina, 2022: «non è un problema di sicurezza»

krebsonsecurity.com, giugno 2022 (evidenziazione aggiunta)



2001

2014

2024

Due svolte in vent’anni.
theregister.com (2001, 2014)  ·  blogs.microsoft.com (2024)



“Complexity is the worst enemy 
of security.”

Bruce Schneier, 2012



Murphy’s law in the
Mass Surveillance Age



Murphy’s law in the
Mass Surveillance Age



Murphy’s law in the
Mass Surveillance Age





40 milioni
di righe di codice nel kernel Linux (6.13, 2025)

Linux non è semplice.



Ma ti lascia esserlo.



Lo dice l’FBI.
ic3.gov/PSA/2022/PSA221221, 21 dicembre 2022



NoScript uBlock Origin

loghi dai repository ufficiali: hackademix/noscript · gorhill/uBlock



NoScript



2001  «Linux is a cancer»

2014  «Microsoft loves Linux»
2024  un ingegnere 

Microsoft salva Linux
Ha vinto il modello in cui chiunque può guardare.



I molti occhi
siete voi.

oss-security, 29 marzo 2024 (evidenziazione aggiunta)



Fidarsi è bene.
Verificare è meglio.



Read-only. Di default.
→ Antonio Broi · Tsurugi Linux

tsurugi-linux.org





Me
palinuro@parrotsec.org

palinuro@linux.it

www.palinuro.me
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